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Checklista for okad beredskap mot hat och hot

Denna lista innehaller rad och tips for frilansjournalister
som vill oka sin beredskap infor hat och hot i arbetet.

Checklistan beror foljande omraden:
» Ansvarsfordelning gentemot uppdragsgivare
« Skapande av natverk
» Fysiska forberedelser
* Mental beredskap
« Digital beredskap

ANSVARSFORDELNING

« Klargor vem som ansvarar for ditt skydd och din sakerhet om det skulle bli konsekvenser vid utforande av
uppdrag eller i samband med publicering.

« Om mojligt: ta en diskussion med uppdragsgivaren redan vid upprattandet av avtal for utforande av uppdrag:
”Vem ska jag vanda mig till om nagot hander?” ”Vilket skydd finns att fa om nagot hander?”

« Radfraga eventuellt fackligt ombud om ansvarsfordelningen enligt arbetsmiljolagstiftningen.

« Studera Arbetsmiljoverkets information om hot och vald i arbetet: https://www.av.se/halsa-och-sakerhet/
psykisk-ohalsa-stress-hot-och-vald/hot-och-vald/

UPPRATTA KONTAKTNAT/NATVERK FOR SKYDD OCH STOD

« Skapa ett kontaktnat med personer som du kan vanda dig till for rad och stéd infér en eventuellt jobbig
situation eller nar krisen kommer.

o Etablera lokala kontakter med professionella yrkespersoner som har relevant kunskap om skydd och sakerhet;
till exempel lokal polis (inom BOPS, Polisens brottsoffer- och personsakerhetssektion), expertis inom
professionellt krisstod, sakerhetskunnig inom till exempel facklig organisation.

« Utse en stodperson i ditt frilansnatverk och/eller uppmuntra lokala frilansnatverket att tillsammans skapa
mojlighet att na och stotta varandra vid handelse av hot, vald eller hat med koppling till arbetet.

» Kom overens om hur stodpersonen ska anvandas av medlemmarna i foreningen.

« Exempel pa stodpersonens majliga funktion: som en lyssnande medmanniska vid kris eller oro, den som drar
igdng en stodaktion nar en medlem larmat om att den &r i behov av stod eller en representant fér gruppen
som har koll pa rattigheter enligt arbetsmiljolagen eller som omvarldsbevakar vilket samhallsstod som finns.

FYSISKA FORBEREDELSER

« Se dver mojligheten att ta sig in pa ditt frilanskontor, eller hem. Ar det nagon dorr som bor hallas last?

« Se 6ver mobleringen pa ditt kontor. Har du en flyktvdag som du snabbt kan anvanda om du behdver? Om inte,
overvag mojligheten att moblera om.

« Se oOver belysningen pa vag till och fran kollektivtrafikens hallplats, dar du parkerar din cykel, eller
parkeringen dar du staller din bil. Finns det en annan parkering eller vag som ar mer upplyst?
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« Se till att alltid ha din mobiltelefon laddad. Bar med dig en powerbank som minskar risken for att du star
utan strom.

« Programmera in viktiga telefonnummer och kontakter i telefonen.

« Utarbeta ett system som innebar att nagon annan vet och eventuellt undrar var du befinner dig nar du &r ute
pa uppdrag. Installera till exempel gps i mobilen och/eller utse nagon som du alltid meddelar nar du aker
ivag och nar du beraknas vara hemma igen.

« Om du har Iphone: uppge en nédkontakt i appen “Halsa” pa din telefon. Vid nédsituation: tryck snabbt
pa avstdngningsknappen fem ganger i rad sa kan du automatiskt starta ett nodsamtal till SOS. Ndr
samtalet avslutas skickas ett automatiskt sms med din gps-position till dina nédkontakter i telefonen.

OKA DIN DIGITALA SAKERHET

« Var noga med att byta l6senord ofta, och att ha en avancerad inloggning till dina digitala konton.

« Notera koder och nummer for att kunna sparra abonnemang om nagot skulle ske. Tank pa att offentliga
tradlosa natverk, till exempel pa hotell och flygplatser, medfor en 6kad risk for avlyssning, intrang och
kartlaggning.

o Om du anvander tradlésa natverk ska du andra de ursprungliga installningarna for till exempel namn och
losenord som leverantdren har. Se dven till att aktivera den krypteringsfunktion som ingar for att forsvara
avlyssning av datatrafik.

« Om anslutningen till ett dppet WiFi maste ske bor det kombineras med en VPN-anslutning.

« VPN i mobilen kan kopas eller laddas ned i gratisversion i form av en app.

« Om du anvénder nagon annans utrustning, till exempel pa hotell, bibliotek eller internetcafé; utga fran att
nagon kan komma 6ver dina inloggningsuppgifter eller annan kanslig information.

» Ha inga mobiltelefoner i sammanhang eller rum dar sarskilt fortroliga eller hemliga samtal fors.

« Ta for vana att alltid stanga av tradlos Gverforing av data som du inte anvander, till exempel Bluetooth eller
narfaltskommunikation (NFC).

» Anvand sarskilt utvalda telefoner och abonnemang vid aktiviteter som ar sarskilt kansliga.

» Acceptera inga ovantade programinstallationer via e-post, sociala medier, mms eller liknande.

« Undvik att ldmna och forvara teknisk utrustning utan uppsikt, till exempel i bilar, hotellrum eller pa
restauranger.

« Anvand screenskydd, ett slags plastfilm, till din datorskdarm om du arbetar i offentliga miljoer. Da kan ingen
se innehallet pa skarmen.

GOR DET MOJLIGT ATT DOKUMENTERA HOT

 For att spela in samtal pa Iphone: Ladda ned appen Tapeacall via App-store, den finns bade i gratis- och
betalversion. Lar dig hur inspelningsfunktionen fungerar.

« Om du vill spela in ett aktivt samtal pa Tapeacall: tryck pa hemknappen for att ga till din startskarm och
oppna upp Tapeacall. Tryck pa inspelningsknappen, sla ihop samtalen och det spelas in. Du kan ocksa trycka
pa ”lagg till samtal” och vélja Tapeacall i din telefonbok. Vanta tills du hor pipljudet och sla sedan ihop
samtalen.

+ For att spela in samtal pa Android; ladda hem appen ACR Samtalsinspelning pa Google Play. Lar dig hur
inspelningsfunktionen fungerar.

« ACR kan stallas in sa att den automatiskt eller manuellt spelar in rostsamtal. Appen kors da i bakgrunden sa
nar du tar emot ett samtal eller ringer upp en person kan samtalet spelas in automatiskt.
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